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 培训课程  根据要求排课  参训证明

 线下培训  14 课程模块

课程编号: CN-ID-13

状态： 16.09.2024. 所有当前信息可在https://www.tuv-academy.cn/s/CN-ID-13找到

目前，发达国家和地区的汽车产业都将“智能网联汽车”作为汽车产业未来发展的重要方向，纷纷加快产业
布局、制定发展规划。通过技术研发、示范运行、标准法规、政策支持等综合措施，车联网产业化进程
迅猛发展，同时产生的车联网安全问题也日益严重。车联网安全正成为安全产业发展的重点领域，其发
展也将推动安全技术的进步和产业生态的进一步完善；智能网联汽车和信息服务平台的安全防护体系将
是车联网安全的重点目标，建立系统的安全体系是重中之重。本课程引入 S-SDLC 皆在为整个车联网产品
的安全开发生命周期提供专业知识和方案。

课程助益

目标群体

车联网产品应用开发工程师

车联网产品安全测试工程师

车联网产品经理

www.tuv-academy.cn
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通过参加此培训，学员可以

正确理解和掌握车联网应用软件开发安全的框架和标准 ；

正确理解和掌握车联网应用软件开发的主要风险以及识别办法，能够对车联网应用进行安全测试；

掌握车联网应用软件开发需求设计、架构设计、威胁建模、安全编码、安全测试、安全运营、应急响
应全生命周期的管理控制方法；

掌握安全设计开发车联网应用产品的方法，将安全开发生命周期融合到新产品开发的管理中 。
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车联网产品架构师

参课要求

不限

课程大纲
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Day 1

    上午9:00 am-12:00 am

车联网开发安全背景：汽车信息化发展史、汽车智能发展趋势与安全概述、汽车智能化关键技术的发
展

车联网产品应用开发安全生命周期的介绍：安全开发生命周期的历史、方法、价值 

软件开发流程简介：SAE J3061安全开发流程、SDL软件开发方法如敏捷与安全开发的关系、建设思
路、体系流程融合

    下午 13:00 pm-17:00 pm

汽车信息网络安全防护策略：智能网联汽车安全防护策略、智能移动终端安全防护策略、车联网服务
平台安全防护策略、数据安全防护策略 

车联网安全威胁：车联网应用产品的攻击面：车联网安全威胁分析与评估体系，常见汽车信息安全攻
击面、攻击场景与攻击方法 

汽车信息安全认证：信息安全认证概念与发展、汽车安全重要评价方式、相关法律法规

Day 2

    上午9:00 am-12:00 am

智能汽车信息安全设计原则：车联网信息网络架构、关键信息安全原则、需求和设计阶段指导原则、
开发和验证阶段指导原则、事件响应指导原则、汽车所有权变化的指导原则 

车联网应用产品开发安全编码：通用的安全编码准则，身份认证与密码管理、加密编码规范、通讯安
全编码规范、禁止使用的函数、代码安全问题以及处置办法 

源代码分析：静态代码分析工具、动态代码分析工具、网络数据分析工具、漏洞扫描工具、硬件调试
工具、端口扫描工具、网络载荷测试工具等介绍

     下午 13:00 pm-17:00 pm

车联网应用产品开发（云、管、端）的安全测试：白盒测试、黑盒测试、灰盒测试、硬件开发测试、
固件逆向测试 

车联网应用产品发布与上线：代码与文档安全、安全配置、开发运行环境安全、安全交付 

车联网应用产品安全事件以及应急响应：漏洞发现以及修复、业务连续 

车联网应用产品开发最佳实践：DevSecOps 简介 

课程总结与考试
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订购表格 Page 1/3

在此，我注册参加以下研讨会:

车联网S-SDLC (软件开发生命周期) 安全开发与测试培训及人
员资格认可

课程编号: CN-ID-13

请选择您想预约的时间

更多关于排期信息，详情请见https://www.tuv-academy.cn/s/CN-ID-13

请通过传真或电子邮件将表格的所有页面发送给我们，以此报名该培训

电子邮件: webshop-
cn@tuv.com

请在下一页输入您的订单信息

www.tuv-academy.cn
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mailto:webshop-cn@tuv.com
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我是以个人消费者身份预订（个人客户）

我是以公司/公共机构的身份预订（企业客户）

发票地址

这些数据将用于订单确认和开具发票

公司或当局名称: 所属部门 (可选):

街道和门牌号: 邮政编码: 城市名称:

您的内部采购订单号:

您可以在此输入由贵司确定的内部采购订单号码
（SAP号码等），该号码将会显示在发票上

增值税（可选）:

您的联系方式

这些数据将用于订单确认和开具发票

称谓: 名字: 姓氏:

电子邮件地址: 电话号码:

www.tuv-academy.cn
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参训人信息

我将亲自参加研讨会（联系信息如上述所示）

以下人员将参与此研讨会：

如参加者不是您，而是其他人，请完善信息

称谓: 名字: 姓氏:

电子邮件地址: 电话号码:

出生日期 (可选): 出生地点 (可选):

支付方式: 发票

取消政策请详见附件的条款

我在此接受主办方的以下一般商业条款（https://www.tuv-academy.cn/agb）

地点, 培训日期 签名

请通过传真或电子邮件将表格的所有页面发送给我们，以此报名该培训

电子邮件: webshop-
cn@tuv.com

www.tuv-academy.cn
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